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  RDPسازي  هاي امن وصيهت

در  RDPاز حمله باج افزارها به سرورهاي ويندوزي از طريق سرويس  با توجه به گزارشات متعدد

و پيرو اطلاعيه هاي قبلي مركز ماهر در اين خصوص، لازم است راهبران   تاكنون 95كشور از اسفند 

  .شبكه نسبت به امن سازي جدي سرورهاي خود اقدامات لازم را به عمل آورند

بدين منظور درصورت عدم نياز، اين سرويس را غيرفعال نموده يا دسترسي به آن را محدود به 

  . سازي اين سرويس ارائه شده است ايي درخصوص امنه در ادامه توصيه. خاص نمايند IPهاي  آدرس

 Remoteهاي مبتني بر پروتكل  توان از برنامه براي كنترل و مديريت يك كامپيوتر از راه دور مي

Desktop هاي مبتني بر  در سيستم عامل. استفاده كردMicrosoft Windows افزار  از نرم

د كه بايستي براي استفاده آن بر بستر شو استفاده مي Remote Desktop Clientفرض  پيش

تا از دسترسي به آن توسط افراد غيرمجاز جلوگيري  سازي نمود اينترنت چندين مشخصه آن را امن

   .شود

 NIST-SP800-46r2سازي مطرح در استاندارد  اهم موارد امن ،نكاتي كه در ذيل معرفي شده

مورد ارزيابي واقع  Remote Desktopاه دور باشد كه بايستي براي احراز امنيت در ارتباطات ر مي

 .شود

 Authenticationبعد از پروسه  Encryptionسازي  فعال •

 هاي ضعيف Encryptionعدم استفاده از  •

 …، PKIهاي احراز اصالت چند عاملي توسط كلمه عبور، توكن،  استفاده از روش •
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كه اجازه ) OpenBSDهمچون (  Serverهاي  هاي امن براي سيستم عامل استفاده از سيستم •

 .دهند ها را نمي KeyLoggerنصب انواع 

قابليت دسترسي به درايوهاي كامپيوتر راه دور  Remote Desktopدر بسياري از ارتباطات  •

)Server ( توسطMap  نمودن درايوها در نسخهClient باشد فرض فعال مي صورت پيش هب 

 .ين قابليتي نيست آن را غير فعال نمودبايستي در اكثر موارد كه نيازي به چن و

ها روي سيستم  PDF Generatorهاي مجازي همچون انواع  Printerغير فعال نمودن  •

Server 

 Clipboardاز روي  Pasteغير فعال نمودن عملگر  •

ها براي جلوگيري از دسترسي بسياري از  براي كلاينت ScreenShotغير فعال نمودن  •

Malware  ها همچونZeus  به اطلاعاتClipboard  و تغيير محتوا يا دسترسي به

 .هاي حفاظت شده حافظه قسمت

تا حدي كه كاربر  Remote Desktopدرنظر گرفتن حداقل سطح دسترسي براي كاربران  •

يا  Sharingاز جمله عدم دسترسي به تنظيمات . هاي خاص مدير را انجام دهد نتواند فعاليت

ويا ) C:\( ترسي مستقيم به درايوهاي سيستمي ويندوزيا دس تعريف كاربران جديد و

و صد البته عدم توانايي اجراي محيط  )C:\Users( فولدرهاي حاوي مشخصات كاربري

CMD 

هاي سيستم عامل  Patch روزنگهداري هروز نگهداري نسخه سيستم عامل و همچنين ب هب •

Server 

 Serverاوم آنتي ويروس نصب شده روي سيستم روزرساني مد هب •

 .Firewallيا  AntiVirusبه پنل مديريتي  RDPاطمينان از عدم دسترسي كاربر  •
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نصب  Firewallدر  Outboundو  Inboundمربوط به ترافيك هاي قوانين سازي  شخصي •

 .Serverشده روي سيستم 

 .Serverهاي غير لازم روي سيستم عامل  اطمينان از عدم نصب برنامه •

صورت  هكه ب Randomاستفاده از كلمات عبور مستحكم و غير قابل حدس و حتي الامكان  •

 .مداوم تغيير كنند

حاوي كليدهاي  VPN Serverوسيله يك  هب Remote Desktop Serverمحافظت از  •

 PKIسازي شده  سفارشي

 .ها Interfaceو ساير  VPNغير لازم بين  Routeاطمينان از عدم هرگونه  •

هاي سيستم عامل جهت جلوگيري از  فايل Pageبه  RDPاطمينان از عدم دسترسي كاربر  •

 .نشت اطلاعات حياتي سيستم عامل

جهت جلوگيري  Serverدر سيستم عامل  Suspendيا  Hibernatingانجام ندادن هرگونه  •

  .بر روي حافظهاحتمال باقي ماندن اطلاعات كاربران  از

 

 


